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1 Sissejuhatus

11 Eesmark

Selle spetsifikatsiooni eesmark on kirjeldada failide salastamiseks méeldud CDOC 2.0 andme-
vorming.

1.2 Kasitlusala
Spetsifikatsioon kirjeldab:

» toetatud kripteerimisskeemid

o abstraktse ja jadastatud andmevormingu
» krlptograafiliste operatsioonide detailid
e vdtmeedastusserveri kasutamine
 realiseerimisjuhised

1.3 Maaratlused ja luhendid

cbocC
,Crypto Digidoc”, Eesti elD Okoslisteemis kasutatav vorming kripteeritud failide edasta-
miseks.

CDOC 1.0
mitteametlik termin kdigi sellele spetsifikatsioonile eelnevate (XML-ENC pdhiste) CDOC vor-
mingute tahistamiseks.

CcDOC 2.0
selles spetsifikatsioonis kirjeldatud CDOC vormingu versioon.

CEK
Content Encryption Key, sisukripteerimisvoti. Vti, mida kasutatakse konteineri lasti vahe-
tuks kripteerimiseks.

ECC
Elliptic Curve Cryptography, elliptkdverate kriptograafia.

ECDH
Elliptic-curve Diffie-Hellman, votmekehtestusprotokoll

FMK
File Master Key, alusvoti, millest moodustatakse sisukripteerimisvdti CEK.

HKDF
HMAC-based Key Derivation Function, funktsioon, mis piisava entroopiaga sisendil annab
valja kruptograafilisteks operatsiooniseks sobivaid vdtmeid.

KEK
Key Encryption Key, votmekripteerimisvdti, millega kripteeritakse sisukttpteerimisvoti CEK.

KEM
key encapsulation mechanism, vétmekapseldusmehhanism
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Konteiner
uksik CDOC 2.0 vormingu alusel koostatud fail.

Last
Payload, CDOC 2.0 vormingu abil edastatav failide kogum. See mdiste tahistab seda kogumit
avateksti kujul.

OAEP
Optimal Asymmetric Encryption Padding, taidistusskeem, kasutatav koos RSA krupteerimise
jaoks

Pais
Header, CDOC 2.0 vormingu osa, mis kirjeldab konteineri vastuvdtjaid ja rakendatavaid krip-
tograafilisi meetmeid.

RSA
Rivest—-Shamir-Adleman, avaliku votmega kruptoslsteem

Vastuvoétja
osapool, kellele on CDOC 2.0 konteiner suunatud ning kelle kontrolli all on vétmematerjalid,
mille abil saab konteineri sisu dekrlpteerida.

Vastuvétja tunnus
kriptograafiline avalik vdti, isikukood, sertifikaadi omaniku eraldusnimi véi muu andmeele-
ment, mille abil on véimalik otsustada, kas mingi osapool on konkreetse konteineri vastuvot-
jate hulgas.

Vétmekapsel
CDOC 2.0 vormingu osa, mis sisaldab kripteeritud lasti dekripteerimiseks vajaliku vatit,
selle votme osa voi selle votme vastuvdtja poolt arvutamiseks vajalike andmeid. Saatja vdib
votmekapsli lisada Umbrikule v8i edastada votmeedastusserveri kaudu.

Umbrik
CDOC 2.0 vormingu kdige valimine kiht, mis kirjeldab paise ja lasti kodeerimist Uhtseks kon-
teineriks.
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2 Ulesandepiistitus

CDOC 2.0 lahendab CDOC 1.0 spetsifikatsioonide [1, 2] ning realisatsioonidega seotud problee-
me, lahtudes varasemas analliusis [3] valja pakutud lahendusvariantidest.

CDOC 2.0 lahendab jargmised CDOC 1.0 probleemid:

o CDOC 1.0 ei paku mingit tulevikuturvalisust. Rindaja, kes on salvestanud CDOC konteineri,
saab selle tulevikus avada, kui kompromiteeruvad konteineri loomiseks kasutatud vétmed
vdi kriptoalgoritmid. ROCA juhtum [4] naitas, et tegu ei ole pelgalt teoreetilise probleemiga.

« CDOC 1.0 vorming ja selle to6tluseks loodud tarkvara ei erista dokumendi krupteerimist
transpordiks osapoolte vahel ning dokumendi kriipteerimist sailitamiseks Uhe osapoole poolt.

e CDOC 1.0 vorming ei vdimalda saata krlpteeritud dokumenti vastuvdtjale, kes kasutab vaid
mobiilset elD vahendit (Mobiil-ID v6i Smart-ID).

2.1 CDOC 2.0 kruipteerimisskeemid

Spetsifikatsioon kirjeldab jargmised krupteerimisskeemid:

SC.01
Krupteerimine vastuvdtja ECC ID-kaardi avalikule votmele, kusjuures kogu selle kaigus tek-
kiv ECC KEM (Key Encapsulation Mechanism) materjal on CDOC konteineris kaasas. Ei paku
taiendavat turvalisust, vorreldes CDOC1.0 vorminguga. Kasutatav nii transpordi- kui ka sai-
lituskriptograafia jaoks.

SC.02
Kripteerimine vastuvdtja ECC ID-kaardi avalikule vbtmele, kusjuures kogu selle kaigus tek-
kiv ECC KEM materjal edastatakse Iabi vétmeedastusserveri. Pakub taiendavat turvalisust
(osaline tulevikuturvalisus) eeldusel, et CDOC konteineri edastamiseks kasutatav sideka-
nal ning vbtmeedastusserveri sisu ega sidekanalid ei ole mdlemad rlndaja poolt loetavad.
Kasutatav transpordikriiptograafia jaoks.

SC.03
Kripteerimine vastuvdtja RSA kriptopulga avalikule vétmele, kusjuures kogu selle kaigus
tekkiv RSA-ga krlpteeritud votmematerjal on CDOC konteineris kaasas. Ei paku taienda-
vat turvalisust, vorreldes CDOC1.0 vorminguga. Kasutatav nii transpordi- kui ka sailituskrip-
tograafia jaoks.

SC.04
Kripteerimine vastuvdtja RSA kriptopulga avalikule vétmele, kusjuures kogu selle kaigus
tekkiv RSA-ga krlpteeritud votmematerjal edastatakse labi vitmeedastusserveri. Pakub taien-
davat turvalisust (osaline tulevikuturvalisus) eeldusel, et CDOC konteineri edastamiseks ka-
sutatav sidekanal ning votmeedastusserveri sisu ega sidekanalid ei ole mdlemad rlndaja
poolt loetavad. Kasutatav transpordikriptograafia jaoks.

SC.05
Kripteerimine simmeetrilisele votmele. Kasutatav nii transpordi- kui ka sailituskriptograafia
jaoks. Transpordikriptograafia jaoks kasutamine eeldab vdtme eelnevat edastamist pealt-
kuulamiskindlate susteemivaliste kanalite kaudu.
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2.2 Eeldused ja nouded sidekanalitele

Sarnaselt eelmisele spetsifikatsioonile CDOC 1.0 pakub CDOC 2.0 kaitset andmete edastamiseks
avalike ning potentsiaalselt riindajale loetavate sidekanalite (naiteks elektronpost, USB-malusea-
de, failivahetusteenused) kaudu.

CDOC 2.0 ei tee mingeid eeldusi konteineri edastamiseks kasutatava sidekanali kohta ning tagab
selles olevate andmete salastatuse konteineri edastamise ajal. Uldjuhul ei taga CDOC 2.0 edas-
tatud s6numi tulevikuturvalisust — st konteineri kinni paldnud ja salvestanud rlindaja voib saada
selle tulevikus dekripteerida.

CDOC 2.0 kirjeldab ka osalist tulevikuturvalisust pakkuva kriipteerimisskeemid (SC.02 ja SC.04),
mille korral osa vbtmematerjalist edastatakse saatjalt vastuvdtjale votmeedastusserveri(te) kau-
du. Vétmeedastusserveritele ning nende sidekanalitele esitatavad nduded on kirjeldatud jaoti-
ses /4 iga skeemi kohta eraldi.

2.3 Kasitlusalasse mittekuuluv funktsionaalsus

CDOC 2.0 ei paku lahendusi jargmistele vajadustele:

o Saatja autentimine. CDOC 2.0 ei autendi saatjat. Saatja autentimiseks vdib krlpteeritava
informatsiooni enne kripteerimist signeerida.

CDOC 2.0 spetsifikatsioon 0.9
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3 Krupteerimisskeemid

See jaotis esitab kdik toetatavad kripteerimisskeemid abstraktsel kujul, kirjeldades osapoolte
vahelise sdnumivahetuse ning vahetatavate sénumite sisu. Jaotis on kasulik Ulevaate saamiseks
eri skeemide toimepdhimdtetest.

K&igis stsenaariumites tahab saatja (Alice, A) saata sénumit M kriipteeritult vastuvétjale (Bob,
B). Ta vbib seda teha kas otse voi kasutades votmeedastusserveri S (vOi serverite S, So, ..., Sy)
abi. Ka vastuvdtjaid voib Uldiselt olla mitu, sel juhul tédhistame neid By, Bs, ..., By.

Alice kasutab simmeetrilist kruptosusteemi Sym, milles on jargnevad komponendid.

1. Votmegenereerimisalgoritm GenKeys,, — sellega genereeritakse salajane voti. Vtjaotist

2. Kripteerimisalgoritm Encgs,n, — see on funktsioon, mis nduab argumendiks vétit ja sisendit
(mida soovime kripteerida) ning valjastab kriiptogrammi.

3. Dekripteerimisalgoritm Decg,,, — see on funktsioon, mis nduab argumendiks vétit ja kriip-
togrammi. Kui argumendiks antakse voti, millega kriptogramm on krupteeritud, siis valjun-
diks on algne sisend. Vastasel juhul on valjundiks juhuslik véimalik sisend.

Vdtmete genereerimisel kasutatakse HKDF (extract, then expand) konstruktsiooni. HKDF-i ext-
ract faasis genereeritakse funktsiooniga GenKeyExtractg,, alusvoti (File Master Key, FMK),
millest edasi tuletatakse expand faasis funktsiooniga GenKeyExpands,, Sisukripteerimisvo-
ti (Content Encryption Key, CEK). Viimast kasutatakse simmeetrilisel kriipteerimisel salajase
vbétmena. Summeetrilisel krupteerimisel ja dekripteerimisel kasutatakse algoritmi ChaCha20-
Poly1305. Detailsemad selgitused leiab sektsioonidest ja

Alice krlpteerib alusvétme iga vastuvdtja jaoks eraldi, kasutades vastuvdtja-kohast simmeet-
rilist votmekripteerimisvétit (KEK).

Alljargnevalt kirjeldatud stsenaariumid erinevadki Uksteisest selles, kuidas luuakse KEK ning kui-
das edastatakse krlpteeritud alusvétit FMK sisaldavad vétmekapslid vastuvdtjatele.

3.1 Otsesuhtlusega ECDH skeem

See skeem on kasutatav kriipteeritud sdnumite saatmiseks vastuvotjatele, kes valdavad ECC
privaatvotit.

Alice kaitseb sdnumisaladust vétmekapseldusmehhanismiga (Key Encapsulation Mechanism,
KEM), mis koosneb algoritmidest Encapsgk g ja Decapsg g .

Enne kapseldamist saab Alice teada vastuvdtja avaliku votme kui elliptkdvera punkti. Edasi jook-
sutab Alice vastuvotjaga ECDH vdtmekehtestusprotokolli.

Kapseldusfunktsioon Encaps gy vOtab sisendiks vastuvdtja avaliku vétme ning valjastab vétme
ja kapsli. Votmeks on vétmekripteerimisvdti KEK, mille tuletamine on kirjeldatud jaotises ja
kapsliks caps ECDH realisatsioonis Alice’i efemeerne avalik voti.

Lahtikapseldusfunktsioon Decapsk gy VOtab sisendiks votmekapsli ja vastuvdtja salajase votme,
kontrollib, et saadetud elliptkdvera punkt on korrektne, viib 1abi ECDH vétmekehtestusprotokolli
teise osapoole tegevuse ning tuletab KEKi. Tapsem selgitus on jaotises , alajaotises "KEKi
arvutamine dekripteerimise kaigus”.

Kasutatav otsesuhtlusega skeem:

CDOC 2.0 spetsifikatsioon 0.9
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. A fmk «— GenKeyExtract gy, (Nonss)
. A:cek + GenKeyExpandgym (fmk)
. A:c Encgym(cek, M)

. A hangib vastuvdtjate By, Bo, ..., B, avalikud vétmed PKy, PKs,..., PKy; vastuvdtjatel on
vastavad salajased vétmed SK;,SKs,...,SK,

A W N

5. A: (keki,caps;) < Encapsgpym(PK;) (i =1,2,...,0)
6. A:ck; «+ XOR(kek;, fmk) (i=1,2,...,¢)
7. A— B;:c.ckiycaps; (1 =1,2,...,0)
8. B, : kek; < Decapsgpn(caps;, SK;)
9. B; : fmk + XOR(kek;, ck;)
10. B; : cek + GenKeyExpandgym(fmk)
M. B;: M < Decgym(cek, c)

3.2 Vétmeedastusserveriga ECDH skeem

Ka selles skeemis kaitseb Alice sdnumisaladust ECDH votmekapseldusmehhanismiga, kuid ainsa
erinevusena edastatakse siin kapsel votmeedastusserveri kaudu, pakkudes sellega lisaturvali-
sust, eeldusel, et vdtmeedastusserver kaitub reegliparaselt. Taiendava turvalisuse tagab auten-
timisprotokolli Auth kasutamine, mille abil saab server vastuvdtja autentida.

Kasutatav vétmeedastusserveriga skeem:

. A: fmk «— GenKeyExtractsym(Nonss)
. A: cek < GenKeyExpandgym (fmk)
. A:c< Encgym(cek, M)

A hangib vastuvdtjate By, B, ..., B, avalikud vétmed PK,, PKs,..., PK,; vastuvdtjatel on
vastavad salajased vdétmed SK;,SKs,...,SK,

A (kek;, caps;) «+ Encapsxpy (PK;) (i=1,2,...,0)
A cki <+ XOR(kek;, fmk) (i=1,2,...,¢)
A— Bj:c,ck; (1=1,2,...,0)
A— S:caps; (1=1,2,...,0)
9. B, — S : Auth
10. S — B; : caps;

:waA

© N O

1. B : kek; < Decapsgpnr(caps;, SK;)
12. B;: fmk < XOR(kek;, ck;)

13. B;: cek + GenKeyExpandgym,(fmk)
14. B; : M < Decgym/(cek,c)

"Info kétte saamisel kontrollib vastuvdtja, et saadetud elliptkvera punkt on korrektne. Kui mitte, véljastatakse
veateade “saatja genereeritud efemeerne avalik v&ti ei ole korrektne” ja protokoll seiskub.

2peale fmk dekriipteerimist kontrollib vastuvétja, et paisest saadud sénumiautentimiskood on korrektne (tdpsem
info jaotises 6.5). Kui mitte, valjastatakse veateade “sGnumi autentimine ebadnnestus” ja protokoll seiskub.

3Server autendib vastuvdtja. Server tagastab vastuvétjale vaid talle saadetud vétmekapsili.

4Vt allmérkust 1.

SVt allmérkust 2.
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3.3 Otsesuhtlusega RSA-OAEP skeem

See skeem on kasutatav kripteeritud sdnumite saatmiseks vastuvdtjatele, kes valdavad RSA
privaatvotit.

Alice soovib sdnumisaladust kaitsta RSA-OAEP skeemiga, mis kasutab krlpteerimisalgoritmi
Encprsa ja dekrupteerimisalgoritmi Decgsa.

Vétmeedastusvotme salastamiseks kripteerib saatja selle vastuvdtja avaliku vétmega. Votme-
kapsliks on saadud kriptogramm, mille vastuvdtja dekrtpteerib oma privaatvétmega.

A fmk « GenKeyExtractsym(Nonss)

A : cek < GenKeyExpandgym (fmk)

A : ¢ Encgym(cek, M)

A kek; + GenKeysym (1 =1,2,...,4)

A cki <+ XOR(kek;, fmk) (i=1,2,...,¢)

A hangib vastuvétjate By, Bs, ..., By avalikud vétmed PK,, PK,,..., PK,; vastuvdtjatel on
vastavad salajased vdétmed SKy,SKo,...,SK,

7. A:caps; < Encrsa(PK;, kek;) (i =1,2,...,0)
8. A— Bj:c,cki,caps; (i=1,2,....¢)

9. B; : kek; < Decrsa(SK;, caps;)

10. B;: fmk < XOR(kek;, ck;)

M. B; : cek < GenKeyExpandsym (fmk)

12. B; : M < Decgym/(cek,c)

o gk wDbd

3.4 Vétmeedastusserveriga RSA-OAEP skeem

Sarnane eelmise skeemiga, kuid saatja edastab votmekapsli vastuvdtjale vétmeedastusserveri
kaudu.

A fmk « GenKeyExtractsym(Nonss)

A : cek < GenKeyExpandgym (fmk)

A ¢ Encgym(cek, M)

A kek; + GenKeysym (1 =1,2,...,0)

A :cki <+ XOR(kek;, fmk) (i=1,2,...,¢)

A— Bj:c,cki (1=1,2,...,0)

A hangib vastuvétjate By, By, ..., B, avalikud vétmed PK,, PK,,..., PK,; vastuvdtjatel on
vastavad salajased vétmed SKy, SKo,...,SKy

8. A:caps; < Encrsa(PK;, kek;) (i =1,2,...,0)
9. A— S:caps; (i=1,2,...,0)

10. B, — S : Auth

1. S — B;: caps;

12. B, : kek; < Decrsa(SK;, caps;)

13. B;: fmk < XOR(kek;, ck;)

N OO g b WD o
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14. B;: cek <+ GenKeyExpandgym(fmk)
15. B; : M «+ Decgym(cek,c)

3.5 Summeetrilise votmega skeem

Alice kaitseb saladust vétmetuletusmehhanismiga, mis koosneb algoritmidest Encapsyixpr ja
Decapspixpr. Enne kapseldamist teab Alice vastuvdtja summeetrilist salajast vatit ning selle ni-
me (nime lepivad saatja ja vastuvdtja omavahel kokku, nimi aitab eri votmeid eristada). Kapsel-
dusfunktsioon Encapspyxpr VOtab sisendiks vastuvdtja summeetrilise salajase votme ning selle
nime ning valjastab vétme ja kapsli. Votmeks on vétmekripteerimisvoti KEK, mille tuletamine on
kirjeldatud jaotises ja kapsliks caps dekriupteerimisvdtme margendit ning votme tuletamisel
kasutatud juhuarvu sisaldav andmestruktuur. Lahtikapseldusfunktsioon Decapsyxpr vOtab si-
sendiks vastuvétja simmeetrilise salajase vétme, selle nime ja vétmekapsli. Oigete sisendite
korral tuletab sealt KEKi. Tapsem selgitus on jaotises , alajaotises "KEKi arvutamine dek-
ripteerimise kaigus”.

Kasutatav simmeetrilise votmega skeem:

1. A: fmk < GenKeyExtractgym,(Nonss)

2. A: cek < GenKeyExpandgym (fmk)

3. A:c <+ Encgym(cek, M)

4. A valduses on simmeetrilised votmed S, Ss, ..., S, mille margendid on Ly, Lo, ..., Ly
. A (kek;,caps;) < Encapsgrpr(Si, Li) (i =1,2,...,¢)
. A ck; < XOR(kek;, fmk) (i =1,2,...,¢)
. A— B;:cckicaps; (i=1,2,...,0)

: fmk < XOR(kek;, ck;)

B;
. Bj : cek < GenKeyExpandgym (fmk)
B;

5
6
7
8. B, : kek; < Decapspipr(caps;, S;)
9
10
1.

: M+ Decgym(cek,c)

3.6 Turvaeeldused

Kripteerimise kdige Uldisem turvaeesmark on, et

keegi peale maaratud vastuvétja (B) ei suuda sénumit M dekriipteerida.

Selle eesmargi saavutamiseks tuleb vaadeldavate skeemide korral lubada vastavaid eeldusi.
Alati tuleb lubada, et

kasutatav simmeetriline kriptostisteem Sym ei murdu.
Asummeetrilist kriptograafiat kasutav skeem jaotisest kasutab eeldust, et
kasutatav asimmeetriline kriptoalgoritm ei murdu.

Asummeetrilist kriptograafiat kasutav skeem jaotisest kasutab eeldust, et

8Vt allmarkust 2.
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4 Konteinervorming

CDOC 2.0 konteinervormingu kirjeldus on jagatud kaheks: abstraktseks ja konkreetseks osaks.
Abstraktne osa kirjeldab andmeelemendid ja nendevahelised seosed, konkreetne osa kirjeldab,
kuidas neid andmeelemente jadastada.

4.1 Abstraktne vorming

See jaotis kirjeldab CDOC 2.0 vormingut abstraktsest vaatest, andes andmekoosseisud ja and-
memudelid, kuid mitte jadastatud vormingu kirjeldust.

411 Aluspohimotted

Siin toodud p&himdtted annavad spetsifikatsiooni kasutajale pidepunkte detailsema spetsifikat-
siooni motestamiseks.

» Abstraktne vorming koosneb paisest ja kripteeritud lastist.

o Abstraktne vorming sisaldab Uht kripteeritud lasti, mille sisse on kripteeritud Uks kuni mitu
faili. Info nende failide nimede kohta, samuti see, millised on mitme faili puhul nende suurused
ja jarjestused, on samuti krlipteeritud.

o Last on kriipteeritud Ghe simmeetrilise votmega (Content Encryption Key; CEK), kasutates
AEAD (Authenticated Encryption with Additional Data) kripteerimisviisi.

o CEK saadakse vétmeparimise teel CDOC faili alusvétmest (File Master Key; FMK). Vt jao-
tis

» FMK véib olla paralleelselt krlipteeritud Uhe kuni mitme vétmekripteerimisvétmega (Key En-
cryption Key; KEK), Uiks iga vastuvdtja kohta. KEKi genereerimise kohta vt jaotis

» Pais kirjeldab seda, kuidas on FMK kaitstud (kuidas saavad vastuvdtjad FMK dekripteeri-
miseks vajaliku KEK-i omandada).

» Paise terviklus tagatakse sdnumiautentimiskoodiga, mille arvutamiseks kasutatakse FMK-st
paritud sdnumiautentimisvotit (Header HMAC Key; HHK). Vt. jaotis

» Vormingu universaalsuse tagamiseks ei ole selle kirjeldamise juures kasutatud otseselt Ees-
ti elD infrastruktuuri elemente. Naiteks kirjeldatakse vastuvétjat tema avaliku votme, mitte
sertifikaadi abil.

» Dekrilipteerimine vastab alati Ghele mustrile: 1) vastuvdtja omandab KEK-i, 2) vastuvétja dek-
ripteerib FMK, 3) vastuvdtja parib HHK ning valideerib péise, 4) vastuvétja parib CEK-i, 5)
vastuvdtja dekrlpteerib lasti.

4.1.2 Paise struktuur

Péise struktuuri kirjeldamiseks kasutatakse pseudokoodi, mis ei vasta thelegi programmeerimis-
ega skeemikeelele, kuid mis vbiks olla intuitiivselt mbistetav.

Pais koosneb Uhest kuni mitmest vastuvdtjat kirjeldavast struktuurist. Iga vastuvdtja struktuur
sisaldab taielikku infot selle kohta, kuidas konkreetne vastuvdtja saab (isiku tuvastamisel, isikli-
kule kriptomaterjalile ligipaasemisel jne) FMK-le ligipaasu.

CDOC 2.0 spetsifikatsioon 0.9
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Paisele arvutatakse sdnumiautentimiskood, kasutades FMK-st tuletatud vdtit. See on vajalik,
et valtida paise manipuleerimist selle edastajate poolt, nditeks osade vastuvdtjate varjamiseks.
Sénumiautentmiskood arvutatakse konkreetsel viisil jadastatud (vt jaotis 4.2) paisele.

Header = {

Recipients
PayloadEncryptionMethod

:Recipient[](1..k)
renum(CHACHA20-POLY1305)

Paisele arvutatakse sdnumiautentimiskood (detaile vaata jaotisest 6.5):

Checksum = {
value = HMAC(HHK, Serialize(Header))
}

Vastuvdtja kirjeldatakse struktuuriga Recipient. Struktuuri Glesehitus annab lugejale vbimaluse
Kiirelt ja Uheselt otsustada, kas tal on olemas véimalus konkreetse Recipient’i eksemplari alusel
lasti dekrlpteerida.
Recipient = {
Capsule = Union(:ECCPublicKeyCapsule | :KeyServerCapsule |
:SymmetricKeyCapsule | :RSAPublicKeyCapsule )

KeylLabel = :string

EncryptedFMK = :bytel[]

FMKEncryptionMethod = :enum(XOR)

Struktuur Recipient koosneb vdtmekapslist, vastuvdtja vétme nimest, kripteeritud FMK-st
ning FMK krupteerimise meetodi tunnusest.

e Capsule - krupteerimisskeemi-spetsiifilised andmed, millede abil vastuvdtja saab dekrip-
teerida FMK.

o Keylabel-FMK dekrupteerimiseks vajaliku privaat- vdi salajase votme inimloetav nimi. Selle
olemasolu on vajalik mdistliku kasutajaliidese ehitamiseks. Saatja taidab selle vélja vétme vai
sellega seotud sertifikaadi pdhjal. Spetsifikatsioon ei tdpsusta, kuidas seda tehakse, kuna
see ei ole kruptograafilise to6tluse jaoks oluline. Vorminguks on UTF-8 string.

e EncryptedFMK - kripteeritud FMK.
e FMKEncryptioMethod — FMK krUpteerimise meetodid tuup.

Struktuuri Capsule eduka té6tlemise tulemuseks on kriptograafiline véti, millega dekrlpteerida
FMK, kasutades meetodit, mille maarab vali FMKEncryptionMethod. Kruptograafiliste operat-
sioonide detaile vaata jaotisest

Erinevate kripteerimisskeemide (jaotis 3) toetamiseks on spetsifitseeritud jargmised vétme-
kapslite tuubid.

e ECCPublicKeyCapsule — Vastuvdtja tunnuseks on ECC avalik voti RecipientPublicKey
(nditeks ID-kaardi esimese vdtmepaari avalik voti). KEK paritakse ECDH abil. Kasutatakse
kripteerimisskeemi SC.01 korral. Vt jaotis

e RSAPublicKeyCapsule — Vastuvdtja tunnuseks on RSA avalik vdti RecipientPublicKey.
KEK saadakse vdtmekapsli dekrlipteerimisel RSA privaatvdétme abil. Kasutatakse kriipteeri-
misskeemi SC.03 korral. Vt jaotis

CDOC 2.0 spetsifikatsioon 0.9
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e KeyServerCapsule-Vastuvdtjatunnuseks on ECC vdi RSA avalik voti RecipientPublicKey,
millega vastuvdtja end votmeedastusserverile autendib. Votmeedastusserver valjastab ob-
jekti ECCPublicKeyCapsule vbi RSAPublicKeyCapsule, mida kasutatakse vastavalt selle
kirjeldusele. Kasutatakse kripteerimisskeemide SC.02 ja SC.04 korral. Vt jaotis ja jao-
tis

e SymmetricKeyCapsule — Vastuvdtja tunnuseks on votme nimi KeylLabel. KEK paritakse
HKDF abil simmeetrilisest vétmest, mille kasutaja ette annab. Kasutatakse kripteerimisskee-
mi SC.05 korral. Vt jaotis

Spetsifikatsiooni tulevased versioonid vdivad seda loetelu taiendada.

41.3 Votmekapslite tlitubid

ECC avaliku votme kapsel. Vastuvdtja tunnuseks on ECC avalik voti RecipientPublicKey.
ECCPublicKeyCapsule = {

Curve = :enum(secp384rl)
RecipientPublicKey = :bytel]
SenderPublicKey = :bytel[]

e Curve —kasutatava elliptkdvera tunnus.

e RecipientPublicKey —vastuvdtja ECC avalik voti, mille alusel vastuvdtja leiab talle mdel-
dud vastuvédtja kirje.

e SenderPublicKey —saatja avalik voti, mida vastuvdtja kasutab ECDH abil KEK tuletamiseks.

RSA avaliku votme kapsel. Vastuvdtja tunnuseks on ECC avalik voti RecipientPublicKey.

RSAPublicKeyCapsule = {
RecipientPublicKey = :bytel]
EncryptedKEK = :bytel[]

e RecipientPublicKey — vastuvdtja RSA avalik vati, mille alusel vastuvdtja leiab talle mdel-
dud vastuvdtja kirje.

e EncryptedKEK —vastuvdtja avaliku votmega krupteeritud votmeedastusvoti.

Vétmeserverikapsel. Vastuvdtja tunnuseks on tema ECC vdi RSA avalik voti RecipientPublicKey.

KeyServerCapsule = {
RecipientKey = Union(:EccKeyDetails | :RsaKeyDetails)
KeyServerID = :string
TransactionID = :string
b
RsaKeyDetails = {
RecipientPublicKey = :bytel[]

3

EccKeyDetails = {
Curve = renum(secp384rl)
RecipientPublicKey = :byte[]
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e RecipientKey —vastuvdtja votme, millega vastuvdtja end votmeedastusserverile autendib,
andmed.

e KeyServerID-vdtmeedastusserveriidentifikaator. Vastuvétja peab selle alusel suutma lei-
da vétmeedastusserveri vérguaadressi ning sellega henduma.

e TransactionID - saatja poolt vitmevahetusserverile vastuvdtjale edastamiseks saadetud
vdtmekapsli identifikaator.

Summeetrilise vétme kapsel. Vastuvdtja tunnuseks on kasutaja valduses oleva simmeetrilise
voétme nimi KeyLabe'l.
SymmetricKeyCapsule = {
Salt = :bytel[]
}

e Salt-saatja poolt genereeritud juhuarv, mida kasutatakse HKDF-Extract funktsiooni sisen-
dina.

4.1.4 Vormingu laiendamine

Vormingu laiendamiseks ning Uldisemalt edasilhilduvuse tagamiseks on ette nahtud Uks viis.

Selleks on paise struktuuris Recipient olev Uhendtudpi (union type) vali Capsule — Uhendi
iga tuup kirjeldab mingit liiki vastuvdtjat oma kruptograafiliste primitiivide ja vétmehalduse va-
henditega. Vorming nii oma abstraktsel kui konkreetsel juhul vdimaldab neid tllpe vastavalt
vajadustele lisada.

4.2 Jadastatud vorming

Selles spetsifikatsioonis on kirjeldatud abstraktse vormingu realiseerimise viis vormingu Flat-
Buffers' baasil.

4.21 Vormingu uldine kirjeldus

Vorming koosneb umbrikust, mis on sisuliselt jadastatud ja Uksteise jarele liidetud pais, sdnumi-
autentimiskood ja last.

Sdnumiautentimiskood ja last on on lihtviisil jadastatud.

Pais, tulenevalt oma laiendusvajadustest ning vajadusest paisega tootlusloogika vaatest sama-
vaarseid sbnumeid labi vétmeedastusserveri transportida, on kirjeldatud vormingu FlatBuffers
baasil.

Lisaks paise laiendusmehhanismile defineerib konkreetse vormingu Umbrik veel Uhe laiendus-
punkti.

Selleks on Umbriku viiendas positsioonis olev versioonitunnus, mis on selle spetsifikatsiooni kon-
tekstis fikseeritud vaartusele ,2“ (baidi vaartus). Uute versioonide kirjeldamisel tuleb seda tun-
nust muuta.

1
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4.2.2 Umbrik

Umbrik koosneb jargmistest andmelementidest, mis on esitatud (iksteise jarel baitidena. Umbri-
ku alguse ja 16pu markeerimine ei ole selle spetsifikatsiooni kasitlusalas, kuivérd kdige peamine
ja loomulik kasutusjuht on see, mille puhul on ihes CDOC-failis tapselt Giks Umbrik.

e 4 baiti: string ,CDOC" — vormingu marker (i.k. prelude), UTF-8 kodeeringus.

1 bait: versiooni tunnus, selle spetsifikatsiooni kohaselt vaartusega 2.

e 4 baiti: jargneva paise pikkus, big endian esituses. Paise pikkus on 32-bitiline margiga taisarv,
ehk paise maksimumsuurus saaks olla 2 GB. Realisatsiooni lihtsuse huvides on paise suurus
piiratud TMB (22°) baidiga.

» Eelnevaga maaratud kogus baite: jadastatud FlatBuffers pais.
e 32 baiti: paise sdnumiautentimiskood (vt jaotis ).
« Ulejaanud baidid kuni 1&puni: paise poolt mdaratud skeemi ja vétmega kriipteeritud last.

Tabel 1 kujutab Umbriku struktuuri.

Tabel 1. Umbriku struktuur

Vali "CbocC” Versioon  Pdise Pais HMAC Last
pikkus
Pikkus 4 1 4 Paise 32 Umbriku I8puni
pikkus
Algus 1 5 6 10 10 + Paise 10 + Paéise
pikkus pikkus + 32

4.2.3 Pais ja selle sohumiautentimiskood

FlatBuffers vormingu skeemi tehniline kirjeldus (skeem) on toodud etalonrealisatsiooni lahte-
koodihoidlas, kataloogis cdoc20-schema/.

Skeem on kirjeldatud kahes failis, mis on toodud selle spetsifikatsiooni lisades.

src/main/fbs/header.fbs
FlatBuffers paise kirjeldus.

src/main/fbs/recipients.fbs
Vastuvdtja tlilipide kirjeldused, Uhiskasutatav teistes failides toodud skeemide poolt.

FlatBuffers'i reeglite alusel jadastatud pais kirjutatakse Umbrikku ning vastavalt Umbriku kirjel-
dusele kirjutatakse selle ette 4-baidine pikkusevali.

Paise sdnumiautentimiskood arvutatakse vastavalt jaotisele ning Kirjutatakse baitide kaupa
vahetult paise jarele. sdnumiautentimiskoodi algoritm ja seega ka pikkus on selle spetsifikat-
siooniga maaratud.

4.2.4 Last

Last kirjutatakse CDOC-vormingu alusel koostatud konteinerisse vahetult sdnumiautentimiskoo-
di jarele, kdige viimasena. Vorming eeldab, et lasti Idpu tunnus on kuidagi vorminguvaliselt maa-
ratud, naiteks faili Idpuga.
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On oluline tahele panna, et lasti I6pu tunnus on ainult soovitusliku iseloomuga - lasti tegeliku
tervikluse maarab see, kas last on vdimalik tervikuna dekripteerida voi mitte.

Lasti avateksti moodustamine on kirjeldatud jaotises

Lasti kripteerimine on kirjeldatud jaotises

4.2.5 Vormingu koostamise juhendid
See jaotis viitab etalonrealisatsiooni Idhtekoodile, kasutades selleks Java paketinimesid ja muid
identifikaatoreid. Sellised viited on antud plsisammuga kirjas.

CDOC 2.0 konteineri koostamisel tuleb teha jargmised sammud.

» Koguda kdigi vastuvdtjate loetelu.

e Genereerida FMK, HHK ja CEK.

» Koostada pais, koos kodigi kaasnevate kriptograafiliste operatsioonidega.
e Arvutada paisele sdnumiautentimiskood.

» Valmistada ette lasti avatekst.

e Krupteerida last.

» Koostada Umbriku jadastatud kuju.

e Turvaliselt kustutada t60 kaigus kasutatud FMK, HHK ja CEKi vaartused.

Lasti avateksti ettevalmistamine on kirjeldatud jaotises 4.3. container.Tar.archiveFiles()

Jargmisena tuleb ette valmistada kriptograafiline materjal, mille abil paist ja lasti kaitstakse.
Vastavate votmete (FMK, HHK ja CEK) genereerimine ja tuletamine on kirjeldatud jaotises
container.Envelope.prepare() ja container.Envelope()

Seejarel tuleb koguda kokku ja jadastada kdigi soovitud vastuvdtjate loetelu, kuivord konteineri
tervikluse tagamiseks kasutatavad kruptograafilised meetodid opereerivad tervikliku jadastatud
paisega.

Iga vastuvdtja kohta tuleb labi viia vajalikud kriptograafilised protseduurid, mis on kirjeldatud
jaotistes ja
Seejarel tuleb arvutada paise s6numiautentimiskood, vastavalt jaotisele

Lasti krapteerimine on kirjeldatud jaotises 6.6. crypto.ChaChaCipher.encryptPayload() ja
crypto.ChaChaCipher.initChaChaOutputStream()

Umbriku tdpne jadastatud vorming on kirjas jaotises

Krlpteerimisprotsessi 16ppedes tuleb kasutatud kriptomaterjal (simmeetrilised vétmed, efe-
meersed privaatvotmed) turvaliselt kustutada. Turvaline kustutamine séltub olulisel maaral ka-
sutatavas kaidukeskkonnast, mdnel pool (naiteks JVM-is) ei pruugi see ka vdimalik olla. Aren-
daja peab hindama, millised vdimalusi pakub selleks tema poolt kasutatav programmeerimiskeel
ja kaidukeskkond.

4.2.6 Vormingu parsimise juhendid

See jaotis viitab etalonrealisatsiooni I&dhtekoodile, kasutades selleks Java paketinimesid ja muid
identifikaatoreid. Sellised viited on antud plsisammuga kirjas.
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Konteineri parsimise etalonrealisatsioon on funktsioon container.Envelope.decrypt(). See
on primaarne sisendpunkt dekripteerimise loogikasse ning tema eesmark on vdtta sisendina
antud krlUpteeritud konteiner ning kirjutada selles sisalduvad failid etteantud kausta.

Mainitud funktsioon teeb jargmist ja kdik alternatiivsed realisatsioonid peavad tegema sedasa-
ma, rakendades kdiki asjakohaseid turvakontrolle.

e Parsib Umbriku ja dekooderib Umbrikust paise

o Dekrlpteerib/tuletab KEKi.

o Dekripteerib/tuletab konteinerispetsiifilised vétmed FMK, HHK ja CEK.

o Kontrollib paise sénumiautentimiskoodi.

o Dekrupteerib arhiivi.

» Eraldab kripteeritud failiarhiivist failid ja kirjutab need etteantud kausta. Voogtdotluse rezii-

mis on dekrupteerimine ja failide eraldamine Uks operatsioon.

Umbriku parsimise ja paise dekodeerimise etalonrealisatsiooniks on funktsioon container.
Envelope.readFBSHeader ().

Pais tuleb Flatbuffers teegi abil parsida, kasutades selleks fbs.header.Header juur-
tilpi (etalonrealisatsioonis on selleks FlatBuffers-skeemist genereeritud funktsioon
fbs.header .Header.getRootAsHeader ()).

Paise parsimine taielikul kujul on toodud etalonrealisatsiooni funktsioonis container.Envelope.
deserializeFBSHeader ().

Paisest tuleb leida selline vastuvdtja (Recipient), mis vastab konteinerit tootlevale osapoolele
ning parida vdi dekripteerida KEK, FMK ja HHK. Vastuvdtja identifitseerimise viisi on kirjelda-
tud iga krlpteerimisskeemi juures jaotises . Kui todtlevale osapoolele vastavat vastuvdtjat
ei leitud, ei ole vBimalik konteinerit dekrlipteerida. Sel juhul peab algoritm valjastama vea, et
konteiner ei ole méeldud tootlejale avamiseks ning I6petama to0.

KEKi arvutamine on kirjeldatud jaotises . Kui KEK arvutamise kaigus tekib viga (naiteks ei
ole punkt elliptkdveral), siis peab algoritm valjastama vea ning Idpetama t66. KEK arvutamise
funktsioonid on klassis crypto.KekTools

FMK dekrlpteerimine on Kirjeldatud jaotises 6.4. crypto.Crypto.xor ()
HHK parimise protseduur on kirjeldatud jaotises 6.2. crypto.Crypto.deriveHeaderHmacKey ()

HHK ning paise originaalse jadastatud kuju alusel tuleb kontrollida ara paise sénumiautentimis-
kood. container.Envelope.checkHmac ()

Alles sdnumiautentimiskoodi dnnestunud kontrolli jarel voib asuda lasti dekrlipteerima. Kui paise
sdnumiautentimiskoodi kontroll ebadnnestus, siis peab algoritm valjastama vea ning Idpetama
t60.

Dekripteerimiseks tuleb parida CEK, vastav protseduur on kirjeldatud jaotises 6.2. crypto.
Crypto.deriveContentEncryptionKey ()

Lasti dekrlpteerimine koosneb kolmest erinevast etapist: dekrlpteerimisest, kruptogrammi au-
tentimisest ning dekripteeritud failiarhiivi lahtipakkimisest.

Dekripteerimine ja kriptogrammi autentimine on kirjeldatud jaotises

Failiarhiivi lahtipakkimine on kirjeldatud jaotises
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4.3 Krupteerimata last
See jaotis kirjeldab Uksikasjalikumalt kripteerimata lasti vormingut ja tootlemist.

Vormingu pdhiomadused:

» Edastatavad failid arhiveeritakse, kasutades POSIX tar vormingut [5].
« Arhiveeritud failid pakitakse meetodiga ZLIB, standarditud kui IETF RFC 1950 [6].

Konteineri lasti avatekst moodustatakse jargmisel moel: edastatavatest failidest (voi ka Uhest
failist) moodustatakse POSIX tar arhiiv, mis pakitakse tervikuna ZLIB vormingusse.

Realisatsioonimarkus: DD4 klient kasutab zlib teegi poole p66rdumiseks Qt vastavaid mahkurfunkt-
sioone. Kuna neid ei saa voolreZiimis (streaming mode) kasutada, siis kaasneb spetsifikatsiooniga
soovitus asendada Qt mahkurite kasutamine zlib'i voolreZziimis véljakutsetega. See muutub eriti olu-
liseks sailituskripto juures, kus mahud vdivad olla suured ning andmete Uhekorraga kripteerimine
malupuhvrites ei ole vbéimalik.

4.3.1 Nouded POSIX tar arhiivi koostamisele

Kuna vorming tar on iseenest pika ajaloo ja mitmete variatsioonidega, on siinkohal kirjeldatud,
millistele nduetele peab vastama CDOC 2.0 tarbeks koostatud arhiiv. Nende nduete eesmar-
giks on vahendada Uhilduvusprobleeme erinevate klientrakenduste ja/vdi kaiduststeemide va-
hel ning véimaldada faile arhiivist véimalikult turvaliselt failisisteemi kirjutada.

» Kasutatakse standarditud POSIX tar dialekti [5]. See vorming on tuntud ka kui ,POSIX 1003.1-
2001 voi ,PAX".

o Koik failinimed on esitatud UTF-8 kodeeringus.

« Ule 100B failinimed on toetatud PAX péise laiendusega [5]

« Ule 8GiB suurused failid on toetatud PAX péise laiendusega [5]

« Arhiivi kirjutatakse failinimed ilma kataloogiteedeta (basename).

 Arhiivi kirjutatud loabitte ja muid turvaargumente ignoreeritakse (neid voib kirjutada, aga
mitte lugeda).

« Arhiivi kirjutatakse ainult tavafaile (ttlp 0).
o Faile kasitletakse binaarfailidena.

4.3.2 Nouded lasti lahtipakkimisele

Lasti vorming on valitud selliselt, et seda on vimalik lahti pakkida voolreziimis. See tahendab, et
kogu krupteeritud lasti ei pea tootlemiseks mallu laadima. Lasti on véimalik dekrlpteerida, lahti
pakkida ning avakujul faile kettale kirjutada jarjest.

Vooltddtluse korral kasutatakse dekripteeritud andmeid enne kripteeringu kontrollsumma kont-
rollimist. Lahtipakkimisel peab arvestama sellega, et last vdib olla riknenud ning ei vasta spet-
sifikatsioonis toodud reeglitele vdi on lausa pahatahtlikult riindaja poolt kokku pandud. Kuna
CDOC 2.0 konteineri saatja ei ole autenditud, siis peab igal juhul arvestama vdimalusega, et lasti
vdib olla koostanud rlindaja — ka siis, kui kriipteeringu kontrollsumma klapib.

VoolreZiimis too6tlemisel ei tohi avateksti to6tlemisel tekkinud vigu (pakkimise vdi arhiveerimise
vead) enne kasitleda, kui kogu last on labitud ning kriptogramm autenditud. Kui kriiptogrammi
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autentimine ebadnnestus, siis tuleb raporteerida see viga. Alles siis, kui kriptogrammi autentimi-
ne dnnestus, vdib raporteerida avateksti to6tlemisel toimunud vea. Vea korral tuleb kdik loodud
failid kustutada.

Jargnevalt on kirjeldatud kaht rlinnet, mille vastu spetsifikatsioonile vastav tarkvara peab raken-
dama kaitsemeetmeid.

Vdimalike rinnete nimekiri ei ole 16plik — nii nditeks voib faili sisuks olla viirus vdi pahavara ning enne
selle kasutamist peab seda kontrollima antiviirusega — kuid see riinne ei ole CDOC 2.0 spetsiifili-
ne vaid kehtib mistahes ebausaldusvaarsest allikast saadud faili kasutamisel ja seetdttu seda siin
pikemalt ei kirjeldata.

Esimene rinne: riindaja saab luua pakitud lasti, mille lahtipakkimisel moodustub hiiglaslik fail. Kui
vastuvdtja tootleb lasti malus, vdib rakendus krahhida. Kui vastuvdtja kirjutab lasti kettale, vdib
ketas tais saada. Lahtipakkimisel on mdistlik kehtestada maksimaalne lubatud suurus lahtipaki-
tud failidele ja jooksvalt kontrollida vaba malu vdi vaba kettaruumi suurust lahtipakkimisel. Kui
lahtipakitavad failid on suuremad kui lubatud v&i on vaba malu vdi vaba kettaruum on kahanenud
allapoole lubatud piiri, tuleb lahtipakkimine katkestada, eemaldada seni kettale kirjutatud failid
ning raporteerida viga.

Teine rlinne: riindaja saab manipuleerida tar failis olevate failide atribuutidega — nimede, loabitti-
de, turvaargumentide ja tilpidega. Sellise tar faili lahtipakkimisel ilma lisakontrolle rakendamata
vdib riindaja saada Ule kirjutada olemasolevaid slsteemifaile, lisada uusi faile, tekitada faile, mis
ei ole tavakasutajale nahtavad, kuid vdivad olla vajalikud mdne riinde labiviimiseks jne.

Kuna CDOC 2.0 konteineri eesmark ei ole olla universaalne arhiivivorming, vaid lihtsalt pakkuda
vbimalust mitme faili samaaegseks kriupteerimiseks sailitades kasutajate mugavuse huvides fai-
lide algsed nimed, siis on tar faili lahtipakkimisele kehtestatud hulk reegleid, mille jargmine tagab
kaitse eelpoolmainitud manipulatsioonide vastu:

» Failide loomisel tuleb ignoreerida arhiivis olevaid loabitte, faili omaniku ja grupi tunnuseid
ning muid turvaargumente - kdik failid tuleb luua mittekaivitatavatena, rakenduse kaivitanud
kasutaja omadena ning talle loetavate-kirjutatavatena.

e Luua tohib vaid tavafaile (tlilip 0). Kui arhiivis on ménd muud tidpi fail, tuleb katkestada
lahtipakkimine, eemaldada seni kettale kirjutatud failid ning anda viga. Korrektne CDOC 2.0
klientprogramm ei tohi luua faile, milles on muud tudpi faile.

» Enne faili kettale kirjutamist kontrollida failinime ohutust. Lubamatuid siimboleid sisaldava
failinime leidmisel katkestada lahtipakkimine, eemaldada seni kettale kirjutatud failid ning
anda viga.

Failinime ohutuse kontrollimisel on jargmised eesmargid:
» Valtida kataloogihlppe (Path traversal) [/] rinnet ning failide loomist valjapoole kasutaja
poolt maaratud kataloogi.
» Valtida kasutajale kattesaamatute voi raskelt kattesaadavate, erimarke sisaldavate nimede-

ga failide loomist.

Eri operatsioonististeemide nduded failinimedele on erinevad. Mdistlik on kasutada ménd labi-
proovitud lahendust ebaturvalisest allikast saadud failinimede kontrollimiseks. Mdistlik on kasu-
tada mitut kontrollimehhanismi.

CDOC 2.0 spetsifikatsioon 0.9
31.01.2023 24/ 43



ID D-19-12
Avalik

Pathvalidate “ on vaga pdhjalik Pythoni teek failinimede kontrollimiseks — muudes keeltes prog-
rammeerides tuleb teha sarnased kontrollid.

SEI CERT kataloog [&] kirjeldab taiendavat viisi kataloogihilipete vastu kaitseks.

Nimekiri etalonrealisatsioonis container.FileNameValidator failinimedele kehtivatest piiran-
gutest:

 eitohi alata tuhiku ega sidekriipsuga;

 eitohi Idppeda tuhiku ega punktiga;

o ei tohi olla ikski jargnevatest: CON, PRN, AUX, NUL, COM[1-9], LPT[1-9];
« ei tohi sisaldada jargnevaid siimboleid: <, >, :, \, /, |, 2, *;

 ei tohi sisaldada kontrollsimboleid [9].

« ei tohi sisaldada Unicode méarki Right-To-Left Override (U+202E)
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5 Votmeedastusserver

See jaotis defineerib vbétmeedastusserveri (siin jaotises ka: serveri), tema valised liidesed ja
kasutamise reeglid.

5.1 Sissejuhatus

Votmeedastusserver on alamstisteem, mille tUlesanne on edastatada CDOC-konteineri dekriip-
teerimiseks vajalik votmekapsel saatjalt vastuvdtjale, jargides reegleid, mis on konkreetse kriip-
teerimisskeemi jaoks kirjeldatud jaotises

Votmeedastusserveri poolt pakutav sidekanal on turvalisem kui avalikud sidekanalid, mille kau-
du edastatakse CDOC 2.0 konteinereid. Reegliparaselt toimiv vétmeedastusserver tagab krip-
teeritult edastatud andmete tulevikuturvalisuse, kuna avalikku sidekanalit jalgiv rindaja ei saa
enda valdusesse avaliku votmega kruptoalgoritmide abil salastatud siimmeetrilisi krlipteerimis-
vbtmeid — need liiguvad turvatult [abi vitmeedastusserveri. Seega ei saa rlindaja tulevikus, peale
avaliku votmega kriptoalgoritmide murdumist vai privaatvétmete kompromiteeriumist, kriiptee-
rimisvétmeid murda. Vétmeedastusserver ei pea vahendama mahukaid krupteeritud dokumente
- seega on tema kaitamise kulud madalad.

Korraga vdib kasutusel olla mitmeid vétmeedastusservereid, seejuures vdivad neid kaitada eri-
nevad organisatsioonid. Juurutuse kaigus kehtestatud turvanduded vdivad kohustada iga Uksiku
votmeedastusserveri kditamist Uksteisest sdltumatute organisatsioonide poolt.

5.2 Serveri to0pohimote

Kdige lihntsamal juhul td6tab server jargmiselt.

1. Saatja loob kripteerimise kdigus votmekapsli, mis on mdeldud konkreetsele vastuvdtjale.

2. Saatja valib valja serveri, Uhendub sellega ning saadab sellele vétmekapsli koos vastuvdtja
identifikaatoriga.

3. Server genereerib transaktsiooni identifikaatori ning salvestab selle koos votmekapslija vas-
tuvdtja identifikaatoriga.

4. Saatja lisab konteinerile valitud serveri identifikaatori, transaktsiooni identifikaatori ning vas-
tuvotja identifikaatori.

. Saatja saadab konteineri vastuvdtjale.
. Vastuvoétja leiab konteinerist talle mdeldud vétmekapsli kohta kaiva info.

5

6

7. Vastuvotja Uhendub saatja poole valitud serveriga ning autendib end sellele.
8. Vastuvdtja saadab serverile konteinerist saadud transaktsiooni identifikaatori.
9

. Server otsib transaktsiooni identifikaatori ning autentimise kaigus tuvastatud vastuvétja iden-
tifikaatori alusel vétmekapsli.

10. Server tagastab vétmekapsli vastuvotjale.

11. Vastuvdtja kasutab votmekapslis olevat infot konteineri dekriipteerimiseks.
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5.3 Serveri olek

Serveri oleku moodustavad serverile edastamiseks antud votmekapslid koos nende juurde kuu-
luva infoga.
» Vdtmekapsel, baidimassiivina. Vétmeserveri jaoks tahenduseta.

» Transaktsiooni ID — serveri enda poolt kriptograafiliselt tugeva juhuarvude generaatori abil
genereeritud UUID.

» Vastuvdtja identifikaator — mingi selline identifikaator, mille saab server vastuvdtjat autenti-
des autentimisprotsessi valjundina.

» Kehtivusaeg. Voétmeedastusserver hoiab vétmekapslit ainult ettendhtud ajavahemiku jook-
sul, mis maaratakse saatja ning vétmeedastusserveri poolt rakendatavate vétmehalduspo-
litikate koostdds. Parast selle aja moddumist kapsel kustutatakse.

5.4 Serveriliidesed

Server pakub kaht liidest: Uht votmekapsli Uleandmiseks serverile ning teist votmekapsli Gleand-
miseks vastuvdtjale.

Liidesed on formaalselt kirjeldatud OpenAPI [10] keeles (vt lisa C).

5.4.1 Saatja liides

Vétmeedastusserveri saatja liidest kasutab saatja, et edastada votmekapsel serverile ning saada
vastu transaktsiooni identifikaatori, mille ta lisab konteineri paisesse.

Saatja saadab serverile vdtmekapsli ning vastuvdtja identifikaatori ja saab vastu serveri poolt
genereeritud transaktsiooni identifikaatori.

See liides ei ole autenditud - seda vdivad kasutada kdik saatjad.

5.4.2 Vastuvétja liides

Vétmeedastusserveri vastuvotja liidest kasutab vastuvdtja, et saada serveri kdest votmekapsel.

Vastuvdtja autendib end serverile ning saadab transaktsiooni identifikaatori. Server otsib selle
alusel valja vdétmekapsli. Kapsel peab olema saadetud samale vastuvdtjale kes end serverile
autentis — server vordleb autentimise tulemusel saadud vastuvdtja identifikaatorit vétmekapsli
saatja poolt maaratud vastuvétja identifikaatoriga. Server tagastab vastuvdtjale votmekapsli.

5.4.3 Liideste turvalisus

Liideste turvamiseks kasutatakse TLS 1.3 protokolli. Server omab avalikust, tunnustatud CA-st
vbetud sertifikaati. Kliendid kontrollivad igal Uhendumisel selle sertifikaadi kehtivust CA-st OCSP
protokolli abil.

Protokolli turvalisuse tagamiseks on oluline tagada, et vitmekapsel jduaks ainult vdtmeedastus-
serverini. Selleks kasutatakse serveri TLSi votmete kinnistamist (pinning). See tagab, et tana-
paeval levinud ' TLSi inspekteerimine ei riku votmematerjali konfidentsiaalsust.

Thttps://zakird.com/papers/https_interception.pdf
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5.5 Vastuvotja autentimine

lga votmeedastusserverit kasutav votmekapsli tudp kirjeldab vastuvétja identifitseerimise ning
autentimise viisi.

Spetsifikatsiooni selles versioonis on defineeritud Uks vdétmekapsli tuldp, mis kasutab vétmee-
dastusserverit: KeyServerCapsule.

Spetsifikatsiooni tulevased versioonid vdivad seda loetelu tdiendada. Samaaegselt voib olla ka-
sutusel mitmeid erinevaid autentimisskeeme.

5.51 KeyServerCapsule autentimisskeem

Selles skeemis identifitseeritakse vastuvétjat tema avaliku vétmega, mida ta kasutab konteineri
dekrupteerimiseks. Avalik vdti on maaratud struktuuri KeyServerCapsule védljaga RecipientKey

Server kasutab vastuvdtja autentimiseks TLS kliendiautentimist (mTLS — Mutual TLS). Server on
konfigureeritud kontrollima kliendi sertifikaadi kehtivust (naiteks OCSP protokolli abil). Kui vas-
tuvoétja kaotab kontrolli oma dekriipteerimisvétme Ule ja tihistab oma sertifikaadi, siis ei valjasta
vitmeedastusserver votmekapslit kaardi uuele omanikule (rindajale) ja rindaja ei saa kontei-
nerit dekrlpteerida.

Parast edukat autentimist loeb server kliendi poolt kasutatud sertifikaadist kliendi avaliku vot-
me ning vordleb seda transaktsiooni identifikaatori poolt viidatud vétmekapsliga seotud avaliku
vbétmega. Kui need langevad kokku, siis tagastab server vétmekapsli. Vastasel juhul tagastab
server vea.

5.6 Serverite identifitseerimine ja usaldamine

CDOC 2.0 poolt pakutavad taiendavad turvaomadused kehtivad ainult sellisel juhul, kui vétme-
kapsel edastatakse konkreetse kripteerimisstsenaariumi poolt ette nahtud omadustega serve-
rite kaudu (vt jaotis 3).

Et vastuvdtja ja saatja saaks olla kindlad selles, milliste serveritega nad suhtlevad, tuleb kas
DigiDoc tarkvara paigalduspaketis voi muul viisil levitada igale CDOC 2.0 vormingut kasutava-
le kliendile nimekiri usaldusvaarsetest votmeedastusserveritest. Nimekirja kasutatakse ka TLSi
vbtmete kinnistamiseks.

Selles nimekirjas on jargmised elemendid.

« Serveriidentifikaator.

» Serveri poolt toetatav votmekapsli tlup.

e Saaja liidese URL.

e Vastuvdtja liidese URL.

» Serverit haldava organisatsiooni tunnus.

» Serveri avalikud vdétmed, mis véimaldavad kliendil serveri identiteeti kriptograafiliselt kont-
rollida. Avalikud vétmed on sertifikaatide kujul.

Saatja ei edasta kunagi vastuvdtjale serveri tehnilist poorduspunkti, vaid ainult sellest nimekirjast
parineva identifikaatori. See on vajalik, et valtida rindeid, mille puhul meelitatakse vastuvétja
ebausaldusvaarse serveriga suhtlema.

Juhul kui kunagi seatakse lles mitu séltumatut vétmeedastusserverite infrastruktuuri, mis ei
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koordineeri omavahel serveritele identifikaatorite omistamist ning sama identifikaator véetakse
moblemas slsteemis kasutusele eri serverite tahistamiseks, siis voib tekkida olukord, kus Uh-
te infrastruktuuri kasutav klient loob konteineri, mida proovib avada teist infastruktuur kasutav
Klient.

Vastuvdtja votab sel juhul Uhendust vale votmeedastusserveriga, autendib end sellele ning saa-
dab konteinerist saadud transaktsiooni identifikaator. Server ei leia sellele transaktsiooni iden-
tifikaatorile vastavat vétmekapslit ning tagastab vea — dekrlpteerimine ebadnnestub.

Vastuvdtja poolt kasutatav votmeedastusserver saab teada transaktsiooni identifikaatori, kuid
kuna tal puudub vdimalus digele votmeedastusserverile vastuvdtja nimel autentida, siis ei saa
ta ka sealt vétmekapslit alla laadida.

Serveri poolt toetatav vétmekapsli tudp vdéimaldab saatjal valida korrektse votmekapsli tlubi
ning véimaldab vastuvdtjal end serverile dige protokolliga autentida. Kuna serverid on kerge-
kaalulised, siis juhul kui Uks organisatsioon soovib toetada mitut erinevat vastuvotja tuupi, peab
ta kaitama mitut vétmeedastusserverit. See vdimaldab iga vétmeedastusserveri muuta lihtsa-
maks ja seega turvalisemaks. See on eriti oluline vastuvétja liildese juures, kus kasutusel vdivad
olla vaga erinevate omadustega autentimisprotokollid, mida on raske turvaliselt ihendada.

Serverit haldava organisatsiooni tunnus ei pea olema ilmutatult seotud organisatsiooni nimega,
kuid peab vdimaldama tuvastada, millised serverid on sama organisatsiooni kontrolli all. Seda
informatsiooni on vaja tulevaste Uhissalastustusel baseeruvate kriptoskeemide toetamiseks.

Igale serverile vdib olla maaratud rohkem kui Uks avalik vdti — see on vajalik sertifikaatide ja
vBtmete sujuva vahetamise korraldamiseks. Klient peab serveriga uhenduse vétmisel alati kont-
rollima, et server kasutab Uht loetletud sertifikaatidest. See aitab valistada vahendusriindeid.
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6 Kruptograafilised detailid

See jaotis kirjeldab Iahemalt kdiki CDOC 2.0 vormingu juures tehtavaid kriptograafilisi arvutusi.
Suurem osa nendest arvutustest on laiema tehnoloogilise infrastruktuuri suhtes neutraalsed,
kuid osadel juhtudel on olemas konkreetsed seosed Eestis kasutatavate elD vahenditega (en-
nekdike ID-kaardiga) — need seosed on vastavates kohtades ara margitud.

6.1 Turvatase ja kasutatavad kruptograafilised algoritmid

Hiljutiste uuringute [11] ja [12] tulemusena hinnatakse, et 128-bitiline turvalisus pakub kaitset ka
parast 2031. aastat. Seda pakkumist kinnitab ka varske 2022. aasta uuring [13]. Sellest Iahtuvalt
kasutame jargnevaid algoritme:

 HKDF-SHA-256,

« HMAC-SHA-256,

» ChaCha20-Poly1305.
Rasifunktsioonide pere SHA2 on standardiseeritud juba pikalt. Hiljutiste uuringute pdhjal (vt [14])
on rasifunktsioonide pere SHA2 jatkuvalt turvaline ning SHA-256 pakub 128-bitilist turvalisust.

Kasutatavale votmeparimisfunktsioonile HKDF (tapsem esitus sektisoonis 6.2) on tehtud p&hjalik
turvalisuse anallls [15]. HKDF kasutamist turvalise rasifunktsiooniga soovitab ka [11].

HMACI turvalisuseks piisab 128-bitisest votmest [14].

ChaCha20-Poly1305 on turvaline (IND-CPA ja INT-CTXT) autentiv kriipteerimisalgoritm (vt nt
[16]). ChaCha20 kui jadasiffer pakub ka ise 256-bitist turvalisust [14].

FMK krupteerimiseks kasutakse XOR operatsiooniga krupteerimist (one-time pad), mis pakub
256-bitist turvalisust.

Summeetriliste votmetete kasutatavad votmepikkused.

o FMK - 256 bitti
o HHK - 256 bitti

o CEK - sdltub kasutatavast lasti kripteerimise algoritmist, 256 bitti ChaCha20-Poly1305 kor-
ral.

o KEK - sdltub kasutatavast FMK krupteerimise algoritmist, 256 bitti XOR korral.

6.2 Votmete parimine

Vétmete parimiseks kasutatakse CDOC 2.0 vormingu puhul vétmeparimisfunktsiooni HKDF, mis
on spetsifitseeritud kui IETF RFC 5869 [17].

RFC 5869 defineerib kaks votmeparimisfunktsiooni: HKDF-Extract jaHKDF-Expand, mille kasu-
tamine on kirjeldatud allpool. Edaspidi kasutatakse nende funktsioonide markimiseks lihemaid
variante Extract ja Expand.

Vétmeparimise kaigus kasutatakse igal pool rasifunktsiooni SHA-256 ning seetdttu on nende
funktsioonide valjundiks 256-bitine vaartus.
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Kdik tekstilised konstandid tuleb enne funktsioonidele sisendiks andmist kodeerida UTF-8 ko-
deeringu alusel (kruptograafiliste funktsioonide sisendiks on siinkohal baidimassiivid ja taisar-
vud), spetsifikatsioonis toodud jutumargid ei ole stringide osad.

Uldkasutatavad siimmeetrilised vétmed péritakse jargnevalt.
File Master Key, FMK
FMK <« Eztract(”CDOC?20salt”, random)

Kus CDOC20salt on konstantne string ja random on vahemalt 256-bitine vaartus, mis on gene-
reeritud kriiptograafiliselt tugeva juhuarvude generaatori (CSPRNG) abil.

Content Encryption Key, CEK
CEK <+ Ezxzpand(FMK,”CDOC?20cek”, Loctets)

Loctets maarab funktsiooni Expand valjundi pikkuse baitides ning see peab olema sama kui ka-
sutatava simmeetrilise kriipteerimisalgorimi votmepikkus (vt jaotis 6.6).

Header HMAC Key, HHK
HHK <+ Exzpand(FMK,”CDOC20hmac”, 32octets)

On oluline tahele panna, et sedasi paritud HHK pikkus on 256 bitti ehk sama palju kui kasutatava
SHA-256 rasialgoritmi valjund. See tuleneb HMACi standardis antud soovitustest [18].

Key Encryption Key, KEK
KEKi parimine sdltub otseselt kasutatavast vastuvdtja tudbist ning on kirjeldatud vastavate vor-
minguelementide juures:

e ECCPublicKeyCapsule —p.

e RSAPublicKeyCapsule —p.

e KeyServerCapsule-p.

e SymmetricKeyCapsule —p.

6.3 Paiseelementide kirjeldus ja KEK arvutamine

Paise abstraktne struktuur on kirjeldatud jaotises 4. Valjad on abstraktses struktuuris kirjeldatud
primitiivsete andmetidpidega. See jaotis kirjeldab, kuidas valju arvutada ning vaartuseid primi-
tiivse andmetuubi kujule viia.

Key Encryption Key (KEK) arvutamine soltub sellest, millist tlilipi on vastuvétja. Allpool definee-
ritakse KEKi arvutamine iga vastuvdtja tlulbi kohta eraldi.

6.3.1 ECCPublickeyCapsule

ECCPublicKeyCapsule (vt tabel 2) viitab vastuvdtjale, keda identifitseeritakse tema ECC ava-
liku vétmega. Vorming CDOC 2.0 toetab Ukskdik millise secp384r1 elliptkdveral genereeritud
avaliku vdétme kasutamist adressaadina. Naiteks vboib selleks vdtmeks olla Eesti ID-kaardi au-
tentimisvotmepaari avalik voti.

Kasutatav TLS 1.3 kodeering elliptkdvera punktide jaoks on secp384r1 kdvera puhul identne
CDOC 1.0 poolt kasutatava kodeeringuga.

Struktuur ECCPublicKeyCapsule vastab votmekapslile caps; jaotistes ja toodud proto-
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Tabel 2. ECCPublicKeyCapsule elemendid
Vali Sisu Kodeering
Curve Kasutatav elliptkdver, praegu vaid Vastavalt kasutatavale vormingule,
secp384ri. vt skeemi Kirjeldust.
RecipientPublicKey Vastuvdtja avalik voti. Naiteks Avalik voti kodeeritakse vastavalt
ID-kaardi 1. vdtmepaari avalik voti TLS 1.3 reeglitele [19, p. 4.2.8.2].
SenderPublicKey Saatja efemeerse (lihikese elueaga  Avalik voti kodeeritakse vastavalt
vOi lausa Uhekordse) vétmepaari TLS 1.3 reeglitele [19, p. 4.2.8.2].
avalik voti.

kollide mottes.

Saatja arvutab KEKi enda genereeritud efemeerse vétmepaari salajase votme ning vastuvot-
ja avaliku voétme abil, kasutades ellipkdrveratel defineeritud Diffie-Hellmani vétmekehtestust
(ECDH) ning rakendab saadud tulemusele maaratud votmeparimisfunktsiooni. Vastuvétja teeb
samalaadse arvutuse, kasutades selleks saatja efemeerset avalikku vétit ning ID-kaardi auten-
timisvétmepaari. Arvutuste detailid on toodud allpool.

Saatja efemeerne vétmepaar on anonlilmne, st ta ei ole kuidagi seotud saatja avaliku identi-
teediga.

Mitme vastuvétja puhul voib saatja ihe CDOC-konteineri piires kasutada sama efemeerset vot-
mepaari.

Saatja efemeerne vétmepaar koosneb avalikust ja salajasest vétmest:
(pkephy Skeph)'

Vastuvdtjal on tema ID-kaardi autentimisvdétmepaari avalik voti pk,... (eeldame, et vastuvdtja pri-
vaatvdti ei ole otse ligipaasetav).

See voti on ka saatjale kattesaadav. Vastuvdtja avaliku votme levitamise mehhanismid ei ole
selle spetsifikatsiooni kasitlusalas.

6.3.1.1 KEKi arvutamine krupteerimise kaigus

Jagatud ECDH saladus arvutatakse saatja poolt jargmiselt:

Secdh A (Skeph 'pkrec)w )

st jagatud saladuseks on selliselt arvutatud elliptkdvera punkti x-koordinaat. Jagatud saladus on
kodeeritud big-endian baidimassiiviks, mille pikkus taisbaitides vastab kasutatava elliptkdvera
mooduli pikkusele taisbaitides. Naiteks secp384r1 kdvera puhul on see 48 baiti.

KEK arvutatakse jagatud saladusest jargmiselt:

KEKpy < Extract("CDOC20kekpremaster”, Secan,)
KEK < Expand(KEKpy,, "CDOC20kek” || algld || pkrec || Pkephs Loctets)
SiinalgId on FMK kripteerimiseks kasutatava kriptoalgoritmi tunnus defineeritud stringina, vas-
tavalt Recipient.FMKEncryptionMethod valjale (jaotis 6.4).
Loctets maarab funktsiooni Expand valjundi pikkuse baitides ning selle maarab FMK krlpteeri-

miseks kasutatav summeetriline kripteerimisalgoritm.
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6.3.1.2 KEKi arvutamine dekriipteerimise kaigus

Eesti ID-kaart toetab autentimisvétmepaari kasutamist ECDH Uhe osapoolena.

Sobiv viis selle funktsionaalsuse kasutamiseks on labi PKCS#11 funktsiooni C_DERIVEKEY, ka-
sutades mehhanismi CKM_ECDH1_DERIVE.

Vétme tuletamiseks saab kasutada ka Windowsi kriiptofunktsioone NCryptSecretAgreement
ning NCryptDeriveKey. NCryptSecretAgreement arvutab S..g, ning NCryptDeriveKey ar-
vutab KEK,,. Seejuures tuleb NCryptDeriveKey parameetrid seada jargnevalt:

e hSharedSecret - NCryptSecretAgreement poolt tagastatud pide.
e pwszKDF - konstant BCRYPT_KDF_HMAC.
e pParameterlist - algoritmi parameetrid:

— KDF_HASH_ALGORITHM - konstant BCRYPT_SHA256_ALGORITHM.
- KDF_HMAC_KEY - konstant CDOC20kekpremaster.

- KDF_SECRET_PREPEND - see parameeter tuleb ara jatta.

- KDF_SECRET_APPEND - see parameeter tuleb ara jatta.

Teadaolevalt valideerivad kdik tana kasutusel olevad ID-kaardid ECDH vdtmekehtestuse sisen-
diks olevat elliptkdvera punkti, kuid selle kontrolli véib CDOC-vormingut toetavas tarkvaras taien-
davalt realiseerida, et parandada veahalduse kasutajasdbralikkust.

Selleks, et kontrollida, kas punkt @ = (z,y) asub kdveral, tuleb kontrollida, kas x ja y on vahemi-
kust [0..p — 1], rahuldavad kdvera vérrandit ja kas punkt asub diges alamrihmas. Naiteks kdvera
P-384 vdrrand on kujul

P =23 -3z +bmodp.

Lisaks tuleb kontrollida, et nQ = 0 ja Q # 0. Konstandid b, p ja n on kirjeldatud standardis [20].
C_DERIVEKEY funktsiooni sisendiks tuleb anda saatja efemeerne avalik v6ti pk.,, ning viide vas-
tavale ID-kaardi votmepaarile (pk;ec, skrec). Vastuvotja arvutab

Sécdh — (Skrec 'pkeph)x .
Tanu elliptkdvera algebralistele omadustele kehtib vérdus Sccan = S._y,-

Sellest jagatud saladusest tuleb arvutada KEK tapselt samamoodi nagu kripteerimise juures
kirjeldatud.

6.3.2 RSAPublicKkeyCapsule

RSAPublicKeyCapsule (vt tabel 3) viitab vastuvdtjale, keda identifitseeritakse tema RSA ava-
liku votmega.

Struktuur RSAPublicKeyCapsule vastab votmekapslile caps; jaotistes ja toodud proto-
kollide mdttes.

Saatja genereerib juhusliku KEKi ja kripteerib selle vastuvdtja RSA avaliku vétmega kasutades
OAEP taidistust. Vastuvdtja dekripteerib kripteeritud KEKi oma RSA privaatvétmega. Arvutuste
detailid on toodud allpool.

Vastuvodtja avalik voti on ka saatjale kattesaadav. Vastuvdtja avaliku vétme levitamise mehha-
nismid ei ole selle spetsifikatsiooni kasitlusalas.

CDOC 2.0 spetsifikatsioon 0.9
31.01.2023 33/43



ID D-19-12

Avalik
Tabel 3. RSAPublicKeyCapsule elemendid
Vali Sisu Kodeering
RecipientPublicKey RSA avalik voti Vaartuseks on ASN.1 struktuuri
RSAPublicKey DER kodeering vt [21,
p. A1l
EncryptedKEK Vastuvdtja avaliku vétmega XXX

krupteeritud vétmeedastusvoti.

6.3.2.1 KEKi arvutamine kriipteerimise kaigus

FMK krUpteerimiseks kasutatav simmeetriline kripteerimisalgoritm maarab KEK pikkuse Loctets-
Saatja genereerib L,.ets pikkuse juhuarvu KEK.

Saatja kasutab RSA-OAEP (vt [21, p. 71]) krlpteerimisfunktsiooni KEK kriipteerimiseks. RSA-
OAEP vajab kolme parameetrit (vt [27, p. A.2.1]):

e hashAlgorithm - algoritmi poolt kasutatav rasifunktsioon. Kasutame rasifunktsiooni SHA-
256 (id-sha256)

e maskGenAlgorithm - algoritmi poolt kasutatav maskigenereerimise funktsioon. Kasutame
funktsiooni MGF1 (id-mgf1), mis on parametriseeritud SHA-256 rasifunktsiooniga.

e pSourceAlgorithm—margendi allika funktsioon. Kasutame tihja margendit (pSpecified
Empty).

6.3.2.2 KEKi arvutamine dekriipteerimise kaigus

Vastuvdtja dekrupteerib kripteeritud KEK-i oma privaatvétmega kasutades samu parameetreid
mida kasutati krlpteerimisel.

6.3.3 KeyServerCapsule

Struktuuri KeyServerCapsule (vttabel 4) poolt kirjeldatud vétmeserver valjastab jargmisi struk-
tuure, mille té6tlemine on kirjeldatud vastavates jaotistes:

e ECCPublicKeyCapsule, jaotis
e RSAPublicKeyCapsule, jaotis

KeyServerCapsule kasutamise detailid on kirjeldatud jaotises

6.3.4 SymmetricKeyCapsule

SymmetricKeyCapsule (vt tabel 5) viitab vastuvdtjale, keda identifitseeritakse vétme nimega.

Selle skeemi kasutamisel on saatja ja vastuvdtja kas Uks ja sama isik (sailituskriptograafia kasu-
tusjuhtum) véi on eelnevalt omavahel slisteemivaliselt vahetanud siummeetrilise salajase votme
(transpordikriptograafia kasutusjuhtum).

Igal juhul on nii saatja kui vastuvdtja valduses Uks ja sama salajane voti, mida identifitseeritakse
vdtme nimega. Spetsifikatsioon ei sea piiranguid sellele, kuidas nime valida.
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Tabel 4. KeyServerCapsule elemendid
Vali Sisu Kodeering
RecipientKey Vastuvdtja votme, millega
vastuvdtja end
votmeedastusserverile autendib,
andmed.
KeyServerlD Votmeedastusserveri identifikaator.  UTF-8 string, mille maarab tarkvara
usaldusankrute konfiguratsioon
TransactionID Transaktsiooni identifikaator. UTF-8 string, mille maarab
vdtmeedastusserver.
Tabel 5. SymmetricKeyCapsule elemendid
Vali Sisu Kodeering
Salt Saatja poolt genereeritud juhuarv, mida kasutatakse Baidijada

HKDF-Extract funktsiooni sisendina KEKi tuletamisel.

6.3.4.1 KEKi arvutamine kriipteerimise kaigus

Saatjal on simmeetriline véti sym nimega label. Saatja genereerib juhuarvu salt. Selle arvu ees-
mark on kindlustada uus KEK isegi juhul, kui vdtit sym taaskasutatakse. Kuna votme taaskasu-
tamisele pole véimalik mdistlikku Glempiiri anda, votame vaartuse salt pikkuseks tugeva varuga
256 bitti.

KEK arvutatakse summeetrilisest vétmest ja genereeritud juhuarvust jargmiselt:

KEKpy, < Extract(salt, sym)
KEK < Ezpand(KEKpy,,"CDOC20kek” || algld || label, Loctets)

Siin algId on FMK krlpteerimiseks kasutatava kriptoalgoritmi tunnus stringina, vastavalt
Recipient.FMKEncryptionMethod véljale (jaotis 6.4).

Loctets Mmaarab funktsiooni Exzpand valjundi pikkuse baitides ning selle maarab FMK kripteeri-
miseks kasutatav simmeetriline kripteerimisalgoritm.

6.3.4.2 KEKi arvutamine dekriupteerimise kaigus

Vastuvdtjal on simmeetriline voti sym margendiga label. SymmetricKeyCapsule valjast
Salt saab vastuvdtja saatja poolt genereeritud juhuarvu salt.

Neist andmetest tuleb arvutada KEK tapselt samamoodi, nagu kripteerimise juures kirjeldatud.

6.4 FMK krupteerimine ja dekriupteerimine
FMK krupteerimiseks kasutatakse XOR-operatsiooni.

FMK eeldab, et KEK on sama pikk kui FMK ja seda on vdimalik saavutada vétmeparimismeetodi
HKDF kasutamisega.

FMK kripteerimiseks rakendatakse XOR operatsiooni bitikaupa FMK ja KEKi vastavatele bittide-
le.

CDOC 2.0 spetsifikatsioon 0.9
31.01.2023 35/43



ID D-19-12
Avalik

Dekrupteerimiseks rakendatakse XOR operatsiooni bitikaupa kriptogrammi ja KEKi vastavatele
bittidele.

6.5 Paise sonumiautentimiskood

Paise sOnumiautentimiskood arvutatakse algoritmi HMAC [18] abil, kasutades rasifunktsiooni
SHA-256.

Vétmena kasutatakse HHK-d (vt jaotis 6.2).

HHK pikkus peab olema vahemalt sama kui kasutatava rasifunktsiooni valjundi pikkus ehk 256
bitti.

HMACV aluepeqder <+ HMACsHA—256(HHK, header),
kus header on jadastatud pais sellisel kujul, nagu ta imbriku osaks kirjutatakse.

Sénumiautentimiskoodi kontrollimisel tuleb arvutada parsitud paisest HHK ning seejarel arvu-
tada konteinerist loetud jadastatud paisele sdnumiautentimiskood ja vorrelda seda konteinerist
loetud sénumiautentimiskoodiga — need kaks vaartust peavad olema vdrdsed.

6.6 Lasti moodustamine ja kruipteerimine

Téhelepanu! See jaotis kirjeldab lasti kui baidijada kriipteerimist. Kriipteeritavatest failidest lihtse
baidimassiivi moodustamine on kirjeldatud jaotises

Lasti kripteerimiseks kasutatakse ChaCha20-Poly1305 AEAD kripteerimisskeemi [22] jargmis-
te parameetritega.

e Vdtme pikkus: 256 bitti.

e Nonsi pikkus: 96 bitti.

e Autentimismargise pikkus: 128 bitti.
Vétmena kasutatakse CEK-i.

Nonss (nonce) genereeritakse alati varske, kasutades kriptograafiliselt tugevat juhuarvude ge-
neraatorit (CSPRNG).

Lisainfona (additionalData) kasutatakse ettemaaratud stringi UTF-8 kodeeringus, jadastatud
paist ja paise sdnumiautentimiskoodi.

additional Data <— "C DOC20payload” || header || header HM AC

Avateksti (payLoad) kripteerimiseks rakendatakse kripteerimisfunktsiooni, mille valjundi pikkus
on avateksti pikkus pluss autentimismargise pikkus.

encryptedPayload < encryptecaopi305(CEK, nonce, payLoad, additional Data)
Kripteeritud lasti dekripteerimiseks rakendatakse dekrlpteerimisfunktsiooni.

payload < decryptccaopi305(CEK, nonce, encrypted PayLoad, additional Data)

Lasti voolreziimis t66tlemisel kasitletakse avateksti enne, kui dekripteerimisfunktsioon on kontrol-
linud autentimismargise ehtsust. Nduded avateksti tootlemisele ning vigade kasitlemisele on too-

dud jaotises . Oluline on, et kdik failid autentimismargise ehtsuse kontrolli ebadnnestumisel
kustutataks.
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Krupteeritud last jadastatakse koos nonsiga, kuivord nonss on vaja vastuvdtjale edastatada.
serializedPayload < nonce || encrypted PayLoad

Vormingu Umbriku mdttes on vastab lastile krlpteeritud ja jadastatud last (serialized Payload).
Nonssi jms detailid ei ole umbriku kirjelduses ilmutatud, kuivord séltuvad kasutatavast kriiptee-
rimismeetodist.
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7 Realiseerimisjuhised

71 Etalonrealisatioon

CDOC 2.0 etalonrealisatsioon (reference implementation) on programmeerimiskeeles Java rea-
liseeritud kasurearakendus, mis on kattesaadav

Etalonrealisatsioon on CDOC 2.0 spetsifikatsiooni autorite poolt kirjutatud ning selle lahtekoodi
on spetsifikatsiooni teistel realiseerijatel tungivalt soovitav lugeda.

Uhtlasi saab etalonrealisatsiooni kasutada Uhilduvustestide Idbiviimiseks.

7.2 Testivektorid
Testivektorid on andmekomplektid, mis on vdimaldavad CDOC 2.0 realisatsioone testida.

Testivektorid on esitatud etalonrealisatsiooni koosseisus, kataloogis test/testvectors/.
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[ ]
Lisa A header. fbs
include "recipients.fbs";
namespace Header;
// Union for communicating the recipient type
union Capsule {
recipients.ECCPublicKeyCapsule,
recipients.RSAPublicKeyCapsule,
recipients.KeyServerCapsule,
recipients.SymmetricKeyCapsule
}
// FMK encryption method enum.
enum FMKEncryptionMethod:byte {
UNKNOWN,
XOR
}
// Payload encryption method enum.
enum PayloadEncryptionMethod:byte {
UNKNOWN,,
CHACHA20POLY1305
}
// Intermediate record, some languages act very poorly when it comes
// to an array of unions.
// Thus it ds better to have an an array of tables that
// contains the union as a field.
table RecipientRecord {
capsule: Capsule;
key_Tlabel: string (required);
encrypted_fmk: [ubyte] (required);
fmk_encryption_method: FMKEncryptionMethod = UNKNOWN;
}
// Header structure.
table Header {
recipients: [RecipientRecord];
payload_encryption_method: PayloadEncryptionMethod = UNKNOWN;
}
root_type Header;
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[ ] [ ] L]
LisaB recipients.fbs
namespace Recipients;
//for future proofing and data type
union KeyDetailsUnion {
EccKeyDetails, RsaKeyDetails
}
// Elliptic curve type enum for ECCPublicKey recipient
enum EllipticCurve:byte {
UNKNOWN ,
secp384rl
}
table RsaKeyDetails {
//RSA pub key in DER
recipient_public_key: [ubyte] (required);
}
table EccKeyDetails {
// Elliptic curve type enum
curve: EllipticCurve = UNKNOWN;
//EC pub key in TLS format
//for secp384rl curve: 0x04 + X 48 coord bytes + Y coord 48 bytes)
recipient_public_key: [ubyte] (required);
}
// ECC public key recipient
table ECCPublicKeyCapsule {
curve: EllipticCurve = UNKNOWN;
recipient_public_key: [ubyte] (required);
sender_public_key: [ubyte] (required);
}
table RSAPublicKeyCapsule {
recipient_public_key: [ubyte] (required);
encrypted_kek: [ubyte] (required);
}
table KeyServerCapsule {
recipient_key_details: KeyDetailsUnion;
keyserver_1id: string (required);
transaction_id: string (required);
}
// symmetric long term crypto
table SymmetricKeyCapsule {
salt: [ubyte] (required);
}
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Lisa C cdoc20-key-capsules.yaml

1 # Key

Capsules API, version 2.0 of cdoc20services API

2 openapi: 3.0.3

3 info:

4 contact:
url: http://cyber.ee
title: cdoc20-key-capsules

description: API for exchanging CDOC2.0 ephemeral key material in key capsules

5
6
7 version: '2.0'
8
9

servers:
10 - url: 'https://cdoc2-keyserver-01.test.riaint.ee:8443"'
7 description: RIA test TLS

12 - url: 'https://cdoc2-keyserver-01.test.riaint.ee:8444"'
13 description: RIA test mutualTLS

14

15 paths:

16 ' /key-capsules/{transactionId}"':

17 get:

18
19

summary: Get key capsule for transactionId
description: Get key capsule for transactionId

20 tags:

21 - cdoc20-key-capsules

22 parameters:

23 - name: transactionld

24 in: path

25 schema:

26 type: string

27 minLength: 18

28 maxlLength: 34

29 required: true

30 description: transaction id from recipients.KeyServerCapsule.transaction_id (fbs
)

31 responses:

32 '200"':

33 description: OK

34 content:

35 application/json:

36 schema:

37 Sref: '#/components/schemas/Capsule'’

38 '400"':

39 description: 'Bad request. Client error.'

40 '401"':

41 description: 'Unauthorized. Client certificate was not presented with the
request.'

42 '404":

43 description: 'Not Found. 404 s also returned, when recipient id in record does
not match with public key in client certificate.'

44 operationld: getCapsuleByTransactionld

45 security:

46 - mutualTLS: []

47 ' /key-capsules':

48 post:

49 summary: Add Key Capsule

50 description: Save Capsule and generate transaction id using secure random. Generated

transactionId is returned in Location header
51 operationId: createCapsule
52 responses:
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53
54
55
56
57
58
59
60

97

98
99

100

101
102
103
104
105

'201":
description: Created
headers:
Location:
schema:
type: string
example: /key-capsules/KC0123456789ABCDEF

ID D-19-12

Avalik

description: 'URI of created resource. TransactionId can be extracted from

URI as it follows pattern /key-capsules/{transactionId}'
'400":
description: 'Bad request. Client error.
requestBody:
content:
application/json:
schema:
Sref: '#/components/schemas/Capsule'’
security: []
tags:
- cdoc20-key-capsules
components:
schemas:
Capsule:
title: Capsule
type: object
properties:
recipient_id:
type: string
format: byte
minLength: 97 # EC public key
maxlLength: 2100 # 16 K RSA public key = 2086 bytes
description: 'Binary format is defined by capsule_type'
ephemeral_key_material:
type: string
format: byte
maxLength: 2100
description: 'Binary format is defined by capsule_type'
capsule_type:
type: string
enum:
- ecc_secp384rl
- rsa
description:

Depending on capsule type, Capsule fields have the following contents:

- ecc_secp384rl:

x recipient_id is EC pub key with secp384rl curve in TLS format (Ox04 +
X coord 48 bytes + Y coord 48 bytes) (https://www.rfc-editor.org/rfc

/rfc8446#section-4.2.8.2)

*x ephemeral_key_material contains sender public EC key (generated) 1in

TLS format.
- rsa:

*x recipient_id is DER encoded RSA recipient public key - RsaPublicKey
encoding [https://www.rfc-editor.org/rfc/rfc8017#page-54] (RFC8017

RSA Public Key Syntax A.1.1)

* ephemeral_key_material contains KEK encrypted with recipient public

RSA key
required:
- recipient_id
- ephemeral_key_material
- capsule_type
securitySchemes:
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106
107

108
109
110
11
1
113

pury
N

mutualTLS:
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# since mutualTLS is not supported by OAS 3.0.x, then define it as http basic auth.

MutualTLS must be implemented
# manually anyway
#type: mutualTLS
type: http
scheme: basic
tags:
- name: cdoc20-key-capsules
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